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Na temelju Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (dalje u tekstu: Opéa uredba o zastiti podataka ili Uredba) i Zakona o
provedbi Opce uredbe o zaétiti podataka (NN 42/18), Ponikve voda d.o.o., Vrianska 14, 51500 Krk,
(dalje: PONIKVE VODA), dana 21. kolovoza 2026. godine donosi

PRAVILNIK O ZASTITI OSOBNIH PODATAKA

1. orCe ODREDBE
Nase temeljno nadelo je postivanje privatnosti i zagtite osobnih podataka kao ljudskih prava.

Nasa je duznost brinuti za osobe Cije smo osobne podatke prikupilii koje obradujemo. Obrada osobnih
podataka obvezuje na odgovornost i moraju se prikupljati i obradivati samo kada je neophodno.

PONIKVE VODA se drii sljedecih nacela s ciliem zastite osobnih podataka svih pojedinaca ¢ije osobne
podatke obradujemo u okviru nagih poslovnih aktivnosti:

® Ne prikupljamo vise podataka nego $to je neophodno,

® Osobne podatke ne koristimo u svrhe koje nisu transparentno opisane,

® Ne Cuvamo osobne podatke ako vite nije potrebno ili temeljem propisa nije obvezujuce,
* Ne prodajemo, ne posudujemo niti distribuiramo osobne podatke,

® Osobne podatke ne $aljemo tre¢im stranama bez znanja ispitanika i ako nije zakonito,

® Ne koristimo nikakvu automatiziranu obradu radi donosenja odluka niti profiliranje,

® Osobne podatke ne prenosimo izvan EU/EGP,

® Kontinuirano osiguravamo da su osobni podaci sigurno pohranjeni i zati¢eni.

Putem ovog Pravilnika o zastiti osobnih podataka PONIKVE VODA utvrduje temelje za odgovornu i
ucinkovitu zadtitu osobnih podataka te detaljno opisuje cjelovit okvir zadtite osobnih podataka,
uklju€ujuci i jasne postupke svih zaposlenika i vanjskih suradnika u svrhu provodenja mjera za zaétitu
privatnosti i zastitu osobnih podataka svih pojedinaca Cije osobne podatke PONIKVE VODA na bilo koji
nacin obraduje.

U skladu s ovim Pravilnikom o za&titi osobnih podataka svi se zaposlenici i vanjski suradnici PONIKVE
VODA obvezuju pridriavati i provoditi mjere zastite osobnih podataka svih pojedinaca bez obzira na
njihovu nacionalnost ili boravite. '
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Ovim se Pravilnikom o zastiti osobnih podataka (dalje u tekstu: Pravilnik) stite temeljna prava
i slobode pojedinaca, posebice djece, odnosno ureduje zastita pojedinaca prilikom obrade
osobnih podataka u okviru poslovanja PONIKVE VODA, na natin da se Pravilnikom odreduju
upute za provedbu mjera i za dokazivanje uskladenosti postupanja s Opéom uredbom o zaétiti
podataka, posebno u pogledu utvrdivanja rizika povezanih s obradama, njihove procjene s
obzirom na podrijetlo, prirodu, vjerojatnost i teZinu te utvrdivanje najboljih praksi za
umanjivanje rizika.

Svrha ovog Pravilnika je uspostaviti norme za sve zaposlenike PONIKVE VODA kao i vanjske
suradnike prilikom rada i profesionalnog djelovanja u PONIKVE VODA i to u odnosu na
postupanje s osobnim podacima.

Krajnji cilj je minimiziranje rizika vezanih uz potencijalne neuskladenosti s vaZe¢im propisima iz
podrucja zastite osobnih podataka, a o &emu ovisi pravodobna i kvalitetna reakcija zaposlenika
u svakom pojedinom slu&aju. S tim u vezi se zaposlenici pozivaju da, u slu¢aju nerazumijevanja
pojedinih odredbi ovog Pravilnika, nejasnoca prilikom provodenja u svakodnevnom radu ili bilo
kakve dvojbe vezane uz trenutno ili buduce prikupljanje, obradu ili pohranu osobnih podataka,
zaustave svako postupanje te da se obvezno obrate Sluzbeniku za za&titu podataka radi daljnjeg
savjetovanja i uputa.

Ovim Pravilnikom PONIKVE VODA elj osigurati jedinstvenu visoku razinu za&tite osobnih
podataka koje na bilo koji nacin obraduje.

PONIKVE VODA ostvaruje zastitu osobnih podataka ponajprije na sljedecée nacine:

a) usvajanjem ovog Pravilnika, kojim se utvrduju opéa pravila vezana uz zaétitu osobnih
podataka,

b) usvajanjem posebnih internih pravilnika ili protokola kojima se detaljnije reguliraju
pojedine obrade osobnih podataka ili pojedini postupci u svrhu zastite osobnih
podataka,

c) primjenom sigurnosnih organizacijskih i tehni¢kih mjera zastite osobnih podataka,

d) imenovanjem Sluzbenika za za&titu podataka na temelju stru¢nih kvalifikacija, a osobito
strucnog znanja o pravu i praksama u podrucju zastite podataka te sposobnosti
izvrSavanja zadada,

e) azurnim vodenjem evidencije aktivnosti obrade podataka i

f)  kontinuiranom edukacijom zaposlenika o vaZnosti zastite osobnih podataka.

PRIMIJENA PRAVILNIKA

Pravilnik se primjenjuje pri svakom prikupljanju i svakoj vrsti obrade osobnih podataka fizi¢kih
osoba, neovisno obavljaju li se tek inicijalne pripreme ili je postupak obrade osobnih podataka
vec u tijeku.

Primjenjuje se na sve aktivnosti obrada osobnih podataka koje PONIKVE VODA provodi, a koje
osobito ukljucuju:

1. obradu osobnih podataka sadagnjih i bivih korisnika usluga PONIKVE VODA,
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2. obradu osobnih podataka kandidata za zaposljavanje i zaposlenika pri sklapanju i
izvrSavanju ugovora o radu,

3. obradu osobnih podataka ¢lanova obitelji zaposlenika PONIKVE VODA u dijelu koji je nuzan
za provedbu zakonskih obveza ili ostvarivanje nekog prava prema propisima iz radnog
prava,

4. obradu osobnih podataka ovlaitenih predstavnika dobavljaca i isporucitelja usluga za
PONIKVE VODA,

5. obradu osobnih podataka posjetitelja sluzbenih web stranica i sluzbenih stranica na
drustvenim mrezama PONIKVE VODA,

6. svedruge aktivnosti obrade osobnih podataka koje PONIKVE VODA u okviry svog poslovanja
i pruZanja usluga obavlja.

Ovaj Pravilnik je obvezujuci za sve zaposlenike PONIKVE VODA kao i za sve vanjske suradnike
koji obavljaju dio poslova za PONIKVE VODA vezano uz poslovanje i pruzanje usluga PONIKVE
VODA.

U skladu s Opéom uredbom o zaétiti podataka odredbe ovog Pravilnika primjenjuju se na zaétitu
osobnih podataka pojedinaca u EU (ukljucujuéi EGP), kao i pojedinaca Cije se ponasanje prati
tijekom boravka unutar EU, bez obzira na njihovu nacionalnost ili boravitte.

Ovaj se Pravilnik ne primjenjuje na obrade osobnih podataka koje zaposlenici ili vanjski suradnici
PONIKVE VODA kao fizitke osobe obavljaju u okviru iskljugivo osobne ili kucne aktivnosti bez
ikakve komercijalne ili profesionalne svrhe, kao npr. korespondencija i posjedovanje adresa ili
druStveno umreZavanje te internetske aktivnosti poduzete u kontekstu takvih aktivnosti.

2. DEFINICUE | POJMOVI

Sukladno odredbama Uredbe, a posebice definicijama pojedinih pojmova iz ¢lanka 4. Uredbe, ovdje
su navedeni temeljni pojmovi od posebne vaznosti i primjene u ovom Pravilniku:

® Osobni podaci: svi podaci koji se odnose na pojedinca c¢iji je identitet utvrden ilj se moZe utvrditi
(ispitanik);

* Ispitanik: pojedinac ¢&iji se identitet moze utvrditi jest osoba koja se moze identificirati izravno ili
neizravno, osobito uz pomo¢ identifikatora kao 3to su ime, identifikacijski broj, podaci o lokaciji,
mrezZni identifikator ili uz pomoc jednog ili vise ¢imbenika svojstvenih za fizi¢ki, fizioloski, genetski,
mentalni, ekonomski, kulturni ilj socijalni identitet tog pojedinca;

® Osjetljivi osobni podaci ili posebne kategorije osobnih podataka: osobni podaci koji su po svojoj
naravi posebno osjetljive prirode u pogledu temeljnih prava i sloboda te zasluZuju posebnu zagtitu
jer biu okviru njihove obrade moglo do¢i do znacajnih rizika za temeljna prava i slobode. Ti osobni
podaci obuhvacéaju osobne podatke koji otkrivaju rasno ili etni¢ko podrijetlo politicka misljenja,
vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu, genetske podatke, biometrijske podatke u
svrhu jedinstvene identifikacije pojedinca, podatke koji se odnose na zdravlje ili podatke o
spolnom Zivotu ili seksualnoj orijentaciji pojedinca;

® Obrada: svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima
osobnih podataka, bilo automatiziranim bilo  neautomatiziranim sredstvima kao Sto su
prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje,
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obavljanje uvida, uporaba, otkrivanje prijenosom, irenjem ili stavljanjem na raspolaganje na drugi
nacin, uskladivanje ili kombiniranje, ogranicavanije, brisanje ili uni$tavanije;

® Pseudonimizacija: obrada osobnih podataka na nacin da se osobni podaci vige ne mogu pripisati
odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne
informacije drze odvojeno te da podlijeZu tehnickim i organizacijskim mjerama kako bi se osiguralo
da se osobni podaci ne mogu pripisati pojedincu Ciji je identitet utvrden ili se mo%e utvrditi

* Voditelj obrade: fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka;

® lzvriitelj obrade: fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje
osobne podatke u ime voditelja obrade;

° Primatelj: fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je li on treéa strana.

® Treca strana: fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije ispitanik,
voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih podataka pod
izravnom nadlezno3¢u voditelja obrade ili izvrsitelja obrade

® Privola: svako dobrovoljno, posebno, informirano i nedvosmisleno izraZavanje Zelja ispitanika
kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka koji
Se na njega odnose;

* Povreda osobnih podataka: krienje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog unistenja,
gubitka, izmjene, neovlaitenog otkrivanja ili pristupa osobnim podacima koji su preneseni,
pohranjeni ili na drugi nacin obradivani;

®* Medunarodna organizacija: organizacija i njezina podredena tijela uredena medunarodnim
javnim pravom ili bilo koje drugo tijelo koje su sporazumom ili na osnovi Sporazuma osnovale dvije
ili viSe zemalja.

® EGP: Europski gospodarski prostor, koji uz zemlje ¢lanice EU ukljutuje i Norvesku, Island i
Lihten3tajn, obuhvaéen opsegom prava EU

® Trece zemlje: drzave izvan EU/EGP koje nisu obuhvacéene opsegom prava EU.

® Nadzorno tijelo: na podruéju RH nadzorno tijelo za zastitu osobnih podataka je Agencija za zastitu
osobnih podataka (AZOP), Ulica Metela OZegovica 16, 10000 Zagreb.

3. SLUZBENIK ZA ZASTITU PODATAKA

3.1. IMENOVANIJE SLUZBENIKA ZA ZASTITU PODATAKA
PONIKVE VODA je sukladno ¢lanku 37. Uredbe obvezno imenovati Sluzbenika za za&titu
podataka.

Sukladno Smijernicama o sluzbenicima za zatitu podataka WP 243 rev.01 Radne skupine za
zadtitu podataka iz ¢lanka 29., Sluzbenik za zatitu podataka imenuje se na temelju struénih
kvalifikacija, a osobito stru¢nog poznavanja nacionalnog i europskog prava i prakse te dubinskog
razumijevanja Uredbe, sposobnosti izvrSavanja zadaca iz ¢lanka 39. Uredbe, poznavanja
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organizacije i procesa poslovnih aktivnosti PONIKVE VODA, uz uvjet nemogucnosti nastanka ili
postojanja sukoba interesa te da posjeduje osobne kvalitete koje obuhvacaju postenje i visoku
profesionalnu etiku.

PONIKVE VODA je sukladno odredbama ¢lanka 37. stavka 2. Uredbe imenovalo Sluzbenika za
zastitu podataka i o istome obavijestilo Agenciju za zastitu osobnih podataka (AZOP).

PONIKVE VODA osigurava da se kontaktni podaci Sluzbenika za zastitu podataka javno objave
na nacin da budu lako dostupni.

ODGOVORNOST VODITELUJA OBRADE

Za aktivnosti obrada koje provodi, PONIKVE VODA se nalazi u svojstvu voditelja obrade,
odgovara za uskladenost s pravom u podrudju zastite podataka, za provodenje odgovarajucih
tehnickih i organizacijskih mjera kako bi osiguralo i moglo dokazati da se obrada provodi u
skladu s Uredbom te za vodenje evidencija aktivnosti obrade.

ODGOVORNOST SLUZBENIKA ZA ZASTITU PODATAKA
Sluzbenik za zastitu podataka izravno odgovara upravi PONIKVE VODA.

OBVEZE VODITELJA OBRADE

U odnosu na imenovanog Sluzbenika za zastitu podataka, PONIKVE VODA je obvezno osigurati:

a) da je Sluzbenik za zastitu podataka na primjeren nacin i pravodobno ukljucen u sva pitanja
u pogledu zastite osobnih podataka,

b) da je Sluzbenik za zastitu podataka pozvan sudjelovati na redovitim sastancima uprave
PONIKVE VODA kad se donose odluke koje se mogu odraziti na zastitu podataka,

c) da se sve relevantne informacije Sluzbeniku za zastitu podataka proslijede pravodobno
kako bi mogao pruZiti odgovarajudi savjet,

d) da se misljenje Sluzbenika za zastitu podataka uvijek uzme u obzir, a da se u slucaju
neslaganja u pisanoj formi zabiljeZe razlozi zbog kojih se nije slijedio savjet Sluzbenika za
zastitu podataka,

e) podriku Sluzbeniku za zastitu podataka u izvrSavanju prethodno navedenih zadaca,
pruzajuéi mu potrebna sredstva za izvrSavanje tih zadaca i ostvarivanje pristupa osobnim
podacima i postupcima obrade te za odrZavanje njegova strucnog znanja,

f) da se Sluzbeniku za zastitu podataka omoguci nuZan pristup ostalim organizacijskim
jedinicama PONIKVE VODA, kako bi od tih sluzbi mogao dobivati neophodnu potporu,
doprinose i informacije,

g) da se savjetovanje sa Sluzbenikom za zastitu podataka provede odmah nakon $to je doslo
do povrede podataka ili do nekog drugog incidenta,

h) da ne moZe razrijesiti duznosti ili kazniti Sluzbenika za zastitu podataka zbog izvrSavanja
njegovih zadacda,

i)  da SluZbenik za zastitu podataka ne prima nikakve upute u pogledu izvrSenja svojih zadaca,
da obavlja svoje duznosti s dovoljnim stupnjem autonomije, bez mogucnosti nastanka
sukoba interesa,

i) daizvrgi javnu objavu kontaktnih podataka Sluzbenika za zastitu podataka (telefonski broj
i/ili email adresu) na vlastitim web stranicama i sluzbenoj dokumentaciji,

k) da se svim zaposlenicima PONIKVE VODA dostavi obavijest o imenovanju Sluzbenika za
zatitu podataka kako bi se osiguralo da su svi upoznati s njegovim postojanjem i
duzZnostima.
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3.5. OBVEZE SLUZBENIKA ZA ZASTITU PODATAKA

SluZbenik za zaStitu podataka obvezan je osigurati:

a) ispunjenje obveza tajnosti ili povjerljivosti u vezi s obavljanjem svojih zadada, u skladu s
vazec¢im zakonskim propisima Republike Hrvatske,

b)  svoju dostupnost ispitanicima za kontaktiranje u pogledu upita povezanih s obradom svojih
osobnih podataka i ostvarivanja svojih prava iz Uredbe, putem kontaktnih podataka
(telefonski broj i email adresa),

¢) informiranje i savjetovanje PONIKVE VODA i njegovih zaposlenika o njihovim obvezama iz
Uredbe i drugim propisima EU i RH o zastiti podataka,

d) prikupljanje informacija radi utvrdivanja aktivnosti obrade,

e) analizu i provjere uskladenosti aktivnosti obrade,

f)  obavjedcivanje PONIKVE VODA, pruzanje savjeta i izdavanje preporuka,

g) pracenje postovanja Uredbe te drugih propisa EU i RH o zastiti podataka i politika PONIKVE
VODA u odnosu na zastitu osobnih podataka, ukljuujuéi raspodjelu odgovornosti,
podizanje svijesti i osposobljavanje osoblja koje sudjeluje u postupcima obrade te
povezane revizije,

h) pruZanje savjeta, kada je to zatrazeno, u pogledu procjene ucinka na zatitu podataka koju
provodi PONIKVE VODA i pracenje njezina izvr§avanja u skladu s €lankom 35. Uredbe,

i) suradnjus nadzornim tijelom, na na¢in da nadzornom tijelu olak3ava pristup dokumentima
i informacijama za obavljanje zadaca iz ¢lanka 57. Uredbe, te izvriavanje njegovih istraznih
ovlasti, korektivnih i svih drugih ovlasti,

j)  djelovanje kao kontaktne totke za nadzorno tijelo o pitanjima u pogledu obrade, Sto
ukljuCuje i prethodno savjetovanije iz ¢lanka 36. Uredbe te, prema potrebi, savjetovanje o
svim drugim pitanjima.

4. ZASTITA PRIVATNOSTI | OSOBNIH PODATAKA

4.1. TEMEUI ZASTITE PRIVATNOSTI | OSOBNIH PODATAKA

Postivanje privatnosti i zatite osobnih podataka unutar PONIKVE VODA utemeljeni su kroz:
® postupke i procese uskladene s propisima iz podrudja zastite osobnih podataka,
e  zadtitu osobnih podataka svih ispitanika ¢iji se osobni podaci obraduju te

e upravljanje povredama osobnih podataka.
Zastita osobnih podataka, kao opcenit pojam, podrazumijeva postivanje propisa iz podrucja
zastite osobnih podataka i sigurnosti obrada podataka, kao komplementarnih komponenti.

Temeljni propis iz podruja zastite osobnih podataka je Opéa uredba o zastiti podataka, koja
ureduje podrucje pravnih uvjeta za obrade osobnih podataka, uklju¢ujuci i osiguranje prikladnih
tehnickih i organizacijskih mjera zastite osobnih podataka.

S druge strane, sigurnost obrada podataka istovremeno ukljucuje fizicke mjere zastite podataka
i zastite podataka u okviru informacijske sigurnosti. Izmedu ostalog, fizicke mjere obuhvadaju
zastitu podataka s aspekta fizickog pristupa putem prikladnih tehnickih i organizacijskih mjera,
dok se informacijska sigurnost sastoji od tehni¢kih i organizacijskih mjera u svrhe osiguranja
sigurnosti, dostupnosti, tajnosti i integriteta svih kategorija podataka.
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NACELA OBRADA PODATAKA

PONIKVE VODA osigurava da sve obrade osobnih podataka zadovoljavaju temeljna nacela
obrada osobnih podataka u skladu s ¢lankom 5. Uredbe i s odredbama ovog Pravilnika, odnosno,
da osobni podaci moraju biti obradivani temeljem slijedecih nacela:

a) zakonito, posteno i transparentno obradivani s obzirom na ispitanika (,,zakonitost,
postenost i transparentnost”);

b) prikupljeni u posebne, izri¢ite i zakonite svrhe te se dalje ne smiju obradivati na nacin koji
nije u skladu s tim svrhama, pri ¢emu se daljnja obrada u svrhe arhiviranja u javnom interesu,
u svrhe znanstvenog ili povijesnog istraZivanja ili u statisticke svrhe, ne smatra
neuskladenom s prvotnim svrhama (,ogranicavanje svrhe”);

c) primjereni, relevantni i ograni¢eni na ono to je nuzno u odnosu na svrhe u koje se obraduju
(,smanjenje koli¢ine podataka”);

d) tocni i prema potrebi azurni, odnosno, da se mora poduzeti svaka razumna mjera radi
osiguravanja da se osobni podaci koji nisu to¢ni, uzimajuci u obzir svrhe u koje se obraduju,
bez odlaganja izbrisu ili isprave (,tocnost”);

e) Cuvani u obliku koji omogucéuje identifikaciju ispitanika samo onoliko dugo koliko je potrebno
u svrhe radi kojih se osobni podaci obraduju, pri ¢emu se osobni podaci mogu pohraniti na
dulja razdoblja ako ¢e se osobni podaci obradivati iskljuCivo u svrhe arhiviranja u javnom
interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe, Sto podlijeze
provedbi primjerenih tehnickih i organizacijskih mjera propisanih Uredbom radi zaStite prava
i sloboda ispitanika (,,ogranicenje pohrane”);

f) obradivani na nacin kojim se osigurava odgovarajuca sigurnost osobnih podataka, ukljuCujuci
zatitu od neovlaétene ili nezakonite obrade te od slu¢ajnog gubitka, uniStenja ili ostecenja
primjenom odgovarajucih tehnickih ili organizacijskih mjera (,cjelovitost i povjerljivost”);

PONIKVE VODA je u svojstvu voditelja obrade odgovorno za prikupljanje i obrade osobnih
podataka u skladu s navedenim nafelima te mora biti u mogucnosti to i dokazati
(,pouzdanost”).

TRANSPARENTNOST | PRAVOVREMENE INFORMACUE POJEDINCIMA

U okviru rada i pruzanja usluga PONIKVE VODA, prije prikupljanja i poetka obrada osobnih
podataka pojedincima se pruzaju sve informacije sukladno ¢lancima 12., 13. i 14. Uredbe u vezi
s obradama u saZetom, transparentnom, razumljivom i lako dostupnom obliku, uz uporabu
jasnog i jednostavnog jezika, osobito za svaku informaciju koja je posebno namijenjena djeci.

Transparentne informacije izmedu ostalog ukljucuju i svrhe i pravne temelje obrada, legitimne
interese PONIKVE VODA, primatelje osobnih podataka, informacije o eventualnom prijenosu u
tre¢u zemlju ili medunarodnu organizaciju i povezane zastitne mijere prijenosa, razdoblja
pohrane te nacine ostvarivanja prava pojedinaca i prava na prigovor nadzornom tijelu.

PONIKVE VODA u svojstvu voditelja obrade osigurava predmetnu transparentnost i
pravovremene informacije na prikladne nacine:

a) Za korisnike usluga putem posebnih Obavijesti o zastiti podataka i putem javno objavljene
Politike privatnosti na web stranicama;

b) Za zaposlenike i vanjske suradnike putem ovog Pravilnika, Obavijesti o zaStiti podataka
zaposlenika i putem javno objavljene Politike privatnosti na web stranicama;
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¢) Za kandidate za radno mjesto putem Obavijesti o zastiti podataka prije pocetka postupka
zaposljavanja i putem javno objavljene Politike privatnosti na web stranicama;

d) Za sve ostale pojedince ¢&iji se osobni podaci obraduju u okviru poslovanja i pruZanja usluga
PONIKVE VODA, sukladno prirodi obrade, putem primjerene Obavijesti o zastiti podataka.

PRAVNI TEMELUI OBRADA PODATAKA

PONIKVE VODA osigurava da su sve obrade osobnih podataka zakonite, odnosno, utemeljene

na valjanom pravnom temelju u skladu s ¢lankom 6. Uredbe i s odredbama ovog Pravilnika, na

nacin da je ispunjen najmanje jedan od slijedecih uvjeta:

a) Pravna obveza: obrada je nuZna radi postovanja pravnih obveza PONIKVE VODA, temeljem
vazecih propisa EU ili RH;

b) Ugovorna obveza: obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili
namjere sklapanja ugovora;

c) Legitimni interes: obrada je nuzna za potrebe legitimnih interesa PONIKVE VODA ili trece
strane, osim kada su od tih interesa ja¢i interesi ili temeljna prava i slobode pojedinaca,
osobito ako se radi o djetetu;

d) Javni interes ili slubena ovlast: obrada je nuzna za izvrSavanje zadace od javnog interesa
ili pri izvrSavanju sluzbene ovlasti;

e) Kiljuéniinteres pojedinca: obrada je nuzna kako bi se za&titili Fivotni interesi pojedinca

f)  Privola: pojedinac je dao privolu za obradu svojih osobnih podataka u jednuili vie posebnih
svrha.

4.4.1. PRAVNE OBVEZE

PONIKVE VODA sukladno ¢lanku 6. stavku 1. to¢ki (c) Uredbe vr&i obrade osobnih podataka koje
su odredene vaZeCim propisima, kao npr. obrade podataka o zaposlenicima, vanjskim
suradnicima i bivS§im zaposlenicima PONIKVE VODA, prema pravnim obvezama iz radnog prava,
temeljem Zakona o radu i vaze¢im podzakonskim propisima, Zakona o za&titi na radu i vazeéim
podzakonskim propisima, Pravilnika o sadrZaju i nacinu vodenja evidencije o radnicima
zaposlenim kod poslodavca te racunovodstveno-poreznim propisima i ostalim podzakonskim
propisima, kao i temeljem pravnih obveza iz Zakona o vodama, Zakona o vodnim uslugama,
Zakona o vodi za ljudsku potro3nju, Zakona o financiranju vodnog gospodarstva, Zakona o za&titi
potrosaca te podzakonskim aktima i ostalim propisima.

4.4.2. UGOVORNI TEMEL OBRADE

PONIKVE VODA sukladno ¢lanku 6. stavku 1. tocki (b) Uredbe vri obrade osobnih podataka
prilikom izvrSenja ugovora o radu, selekcije i zaposljavanja kandidata za radno mjesto temeljem
namjere sklapanja ugovora o radu, prilikom sklapanja ili izvrdenja ugovora s dobavlja¢ima roba
ili usluga ili ugovorenim pravnim osobama i poslovnim suradnicima ili u svrhe izvrSenja ugovora
o stru¢nom osposobljavanju, kao i prilikom pruzanja usluga vodoopskrbe i odvodnje.

4.4.3. SLUZBENE OVLASTI ILI JAVNI INTERES KAO PRAVNI TEMEL OBRADE

Sluzbene ovlasti i postojanje javnog interesa kao pravni temelj iz ¢lanka 6. stavka 1. tocke (e)
Uredbe je pravni temelj na kojem PONIKVE VODA temelji svoje obrade osobnih podataka,
posebice u podrucju Zakona o vodama, Zakona o vodnim uslugama, Zakona o vodi za ljudsku
potrosnju, Zakona o financiranju vodnog gospodarstva, Zakona o zaititi potrosaca te
podzakonskim aktima i ostalim propisima.
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4.4.4. KUUCNI INTERES ISPITANIKA
Klju¢niinteres ispitanika kao pravni temeljiz ¢lanka 6. stavka 1. tocke (d) Uredbe je pravni temelj
na kojem PONIKVE VODA moZe temeljiti svoje obrade podataka kako bi se za&titili Zivotni
interesi ispitanika, posebice u potencijalnim izoliranim incidentnim situacijama.

4.4.5. LEGITIMNI INTERES KAO PRAVNI TEMEL OBRADE
Legitimni interes kao pravni temelj iz ¢lanka 6. stavka 1. tocka (f) Uredbe je pravni temelj na
kojem PONIKVE VODA u odredenoj mjeri temelji svoje obrade osobnih podataka. PONIKVE
VODA ima valjani legitimni interes, poznatu i opravdanu neophodnost obrade osobnih podataka
u svrhe zastite vlastite imovine i sigurnosti zaposlenika, vanjskih suradnika, korisnika usluga i
posjetitelja te sprjecavanja prijevara, bez postojanja alternativne mogucnosti ispunjenja
legitimne svrhe u interesu pojedinaca ciji se osobni podaci obraduju.

Pri tom pojedinci, uz prethodno osiguranu transparentnost iz ¢lanka 12, 13.i 14. Uredbe te
osigurane organizacijsko-tehni¢ke mjere zastite osobnih podataka iz Poglavlja 5. ovog
Pravilnika, razumno o&ekuju predmetnu obradu navedenih osobnih podataka, te takva obrada
ni na koji nacin ne umanjuje prava i slobode pojedinaca, niti im nanosi ikakvu Stetu, Stovise,
kada je ista u najboljem interesu pojedinca.

VIDEONADZOR

Sukladno Uredbi i Zakonu o provedbi Opce uredbe o zastiti podataka, Zakonu o radu, Zakonu o
zastiti na radu, Zakonu o privatnoj zastiti i pripadaju¢im podzakonskim aktima kojima se ureduje
i regulira provedba sustava tehnicke zastite, PONIKVE VODA ima pravo i ovlast prikupljanja
osobnih podataka pojedinaca putem sustava videonadzora u svrhe zastite imovine i sigurnosti
osoba te sprjecavanja protupravnih radnji usmjerenih prema imovini PONIKVE VODA od krade,
razbojstva, provala, nasilja, uniStenja i sl.

Sustav videonadzora pokriva vanjske povrsine i unutrasnjost poslovnih prostora PONIKVE
VODA. Sustavom videonadzora ne smiju biti pokriveni sanitarni prostori niti prostori za odmor i
presvlacenje.

PONIKVE VODA osigurava da se na vidnom mjestu prije ulaska u perimetar snimanja istakne
obavijest da se prostor nadzire sustavom videonadzora. Obavijest da se prostor snima
videonadzornom kamerom, uz elemente iz &anka 13. Uredbe, uocljivo se oznatuje slikom i
tekstom o postojanju video nadzora prostora uz navodenje podataka o voditelju obrade i
kontakt podacima putem kojih svaki ispitanik moze ostvariti svoja prava iz Uredbe, svrhi i
pravnom temelju obrade podataka, osiguranim pravima ispitanika i, ukoliko je moguce, o
rokovima zadrzavanja snimki.

PONIKVE VODA donosi i poseban interni akt kojim se detaljno utvrduju svrhe i opseg obrade
osobnih podataka putem sustava videonadzora, kao i naéin, vrijeme ¢uvanja i uporaba snimki
videonadzora te kojim se odreduju prava pristupa snimkama videonadzora.

Pristup postavkama i snimkama sustava videonadzora imaju iskljucivo odgovorna osoba
PONIKVE VODA, osobe zaposlene u PONIKVE VODA koje odgovorna osoba sluzbeno pisanom
odlukom ovlasti te ovlaitene osobe vanjskog ugovaratelja za odrzavanje sustava videonadzora
(izvrditelj obrade) s kojim PONIKVE VODA ima sklopljen ugovor o pruzanju usluge odrZavanja
sustava tehnicke zastite i povezani ugovor o obradi osobnih podataka sukladno ¢lanku 28.
Uredbe.
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PONIKVE VODA osigurava automatizirani sustav biljezenja datuma, vremena i mjesta pristupa
sustavu videonadzora i pregledavanju / skidanju video zapisa uz pripadajuce oznake osoba koje
ostvaruju pristup i omogucuje uvid nadleZnim tijelima u zapise o ostvarenim pristupima u skladu
sa zakonskim obvezama.

PRACENJE KRETANJA SLUZBENIH VOZILA

GPS sustav pracenja kretanja sluzbenih vozila provodi se u svrhu zastite imovine i sigurnosti ljudi
te osiguranja optimalnog koristenja voznog parka. Zapisi o kretanju sluZbenih vozila zadrzavaju
se na rok do 12 mjeseci.

Detaljan opis obrada i mjera zastite koje se provode putem sustava GPS pracenja kretanja
sluzbenih vozila ureden je posebnim internim aktom dostupnim svakom zaposleniku.

POSJETITELJI INTERNETSKIH STRANICA | STRANICA NA DRUSTVENIM MREZAMA

Prilikom posjeéivanja web stranica PONIKVE VODA prikupljaju se i obraduju osobni podaci
posjetitelja web stranica prilikom posiljanja upita putem kontakt obrasca ili objavljene email
adrese, kada se prikupljaju podaci o imenu i prezimenu, organizaciji, email adresi, telefonskom
broju, u svrhe povratnog kontakta i davanja primjerenog i $to kvalitetnijeg odgovora na upit,
kao i komentari i ,lajkovi“ na sluzbenim stranicama na drustvenim mrezama.

DRUSTVENE MREZE, PUBLIKACIJE | MEDUJI

Uz prethodno osiguranu transparentnost i informiranost zaposlenika PONIKVE VODA moZe
obradivati njihove osobne podatke, ukljuCujuci fotografije i video zapise, u svrhe javne objave
na web stranicama, drustvenim mrezama, publikacijama i u medijima, radi prikazivanja
djelovanja i vlastitih poslovnih aktivnosti uz osiguranje prava svakog zaposlenika na prigovor na
takvu obradu njihovih osobnih podataka i brisanje takvih javnih objava fotografija i video zapisa.

NADZOR ELEKTRONICKE POSTE | KOMUNIKACIJA

Za potrebe osiguravanja sigurnosti informacijskog sustava, odnosno osiguranja sposobnosti
informacijskog sustava da se odupre, slu¢ajnim incidentnim dogadajima ili nezakonitim ili
zlonamjernim radnjama koje ugrozavaju dostupnost, autentiénost, integritet i povjerljivost
pohranjenih ili prenesenih osobnih podataka, izmedu ostalog u svrhe sprje¢avanja neovlastenog
pristupa informacijskom sustavu i Sirenja zlonamjernih kodova ili zaustavljanja napada
,uskracivanjem usluge” te sprjecavanja Stete na informacijskom sustavu, PONIKVE VODA je
ovlasteno obradivati metapodatke o ostvarenom prometu (npr. IP adrese, vremena pocetka i
zavrSetka komunikacije i sl.) putem komunikacijskih sredstava koja omogucuje svojim
zaposlenicima, pri tom ne ulazeci u sadrzaj komunikacija.

Samo u iznimnim sluc¢ajevima je PONIKVE VODA ovlasteno izvrSiti uvid u sadrzaj elektronicke
komunikacije zaposlenika kako bi zastitio odredena prava i interese i kako bi se zastitio od
mogucih nezakonskih poteza zaposlenika uz osiguranje ravnoteze izmedu interesa PONIKVE
VODA kao poslodavca i prava na privatnost zaposlenika.

Samo iznimne okolnosti (primjerice: sigurnosni incidenti, povreda radne duznosti, odavanje
poslovnih informacija konkurentu, sumnja na mobbing) mogu opravdati uvodenje nadzora
sadrZaja elektronicke komunikacije zaposlenika, ako vrijednost dobra koje se zeli zastititi
spomenutim nadzorom i stupanj ugroze koji mu prijeti prevladava nad pravom na zastitu
privatnosti. Pri tom se ne smije obuhvacati podatke o privatnom Zivotu zaposlenika.
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4.4.6. PRIVOLE

Privole, kao pravni temelj obrade, koriste se samo u iznimnim slucajevima u kojima Uredba to
nalaze ili ukoliko nije primjenjiv nijedan drugi od prethodno navedenih pravnih temelja,
konkretno za pojedinacne javne objave fotografija i snimki osoba ili koriStenje privatnih email
adresa za svrhe primanja isplatnih lista.

Pri tom PONIKVE VODA osigurava da je privola dana jasnom potvrdnom radnjom kojom se
izrazava dobrovoljan, poseban, informiran i nedvosmislen pristanak na obradu osobnih
podataka u obliku izjave u pisanom ili elektronickom obliku, da je privola jasno razluc¢ena od
ostalih pitanja ili tekstova, pisana u razumljivom i lako dostupnom obliku uz uporabu jasnog i
jednostavnog jezika, i obuhvaca sve aktivnosti obrade koje se obavljaju u iste svrhe, kao Sto je i
u sluéaju obrada u viSestruke svrhe, privola potrebna za svaku svrhu. Sutnja ili nepopunjavanje
predvidenih polja pisane izjave ili manjak aktivnosti pojedinca ne smatraju se valjanom
privolom. PONIKVE VODA osigurava da se privola moZe slobodno u svakom trenutku povuci bez
posljedica za pojedinca na jednako jednostavan nacin, o kojem pravu upoznaje pojedinca prije
davanja privole.

PRAVA ISPITANIKA

PONIKVE VODA osigurava sljedeca prava pojedincima ¢iji se osobni podaci obraduju:

a) Pravo na pristup: pojedinac moze dobiti informaciju obraduju li se i koji njegovi osobni
podaci, kopiju osobnih podataka, informacije o svrsi, primateljima, prijenosu u trecu zemlju,
zaStitnim mjerama prijenosa, pravima pojedinca i o pravu na podno3enje prigovora
nadleznom tijelu;

b) Pravo na ispravak: ako se obraduju osobni podaci koji su nepotpuni ili neto¢ni, pojedinac
ima pravo zatraZiti njihov ispravak ili dopunu;

c) Pravo na brisanje (,pravo na zaborav“): pojedinac mozZe zatraziti brisanje svojih osobnih
podataka ako vise nisu nuzni u odnosu na svrhu obrade, ako su podaci prikupljeni
nezakonito, ako pojedinac povuce privolu ili podnese prigovor ili moraju biti izbrisani
temeljem pravne obveze iz prava EU ili RH;

d) Pravo na ograni¢enje obrade: pojedinac moZe zatraziti ograni¢enje obrade u slu¢ajevima
kada osporava to¢nost podataka tijekom razdoblja provjere tocnosti tih podataka od strane
PONIKVE VODA, ako je obrada podataka nezakonita, ali pojedinac odbija brisanje i umjesto
toga trazi ogranicenje koristenja tih podataka, ako podaci viSe nisu potrebni za predvidene
svrhe, ali su jo$ potrebni pojedincu radi ostvarenja pravnih zahtjeva ili ako je pojedinac
uloZio prigovor na opravdanost legitimnih interesa PONIKVE VODA za konkretnu obradu;

e) Pravo na prenosivost podataka: pojedinac moze zatraziti da mu se dostave podaci koji se
odnose na njega, a koje je prethodno pruzio u strukturiranom, uobicajeno upotrebljavanom
i strojno Citljivom formatu, radi prijenosa drugoj strani;

f) Pravo na prigovor: ako PONIKVE VODA provodi obradu podataka temeljenu na svom
legitimnom interesu ili javhom interesu ili u okviru sluZbenih ovlasti, pojedinac moze
podnijeti prigovor protiv takve obrade ako postoji interes zastite njegovih osobnih
podataka;

g) Pravo na prituzbu nadzornom tijelu: svaki pojedinac ima pravo prituzbe nadzornom tijelu
ukoliko smatra da je obrada njegovih osobnih podataka u suprotnosti s Uredbom. Za
podrucje RH nadzorno je tijelo Agencija za zastitu osobnih podataka, sa sjediStem na adresi:
Ulica Metela OZegovica 16, 10000 Zagreb, Hrvatska, azop@azop.hr, tel.: +385 1 4609 000.
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PONIKVE VODA promptno povratno obavjeStava podnositelja zahtjeva o primitku zahtjeva i
osigurava ostvarivanje navedenih prava pojedinaca u najkra¢em roku, a najkasnije u roku od
mjesec dana od zahtjeva podnesenog pisanim putem na kontaktne podatke PONIKVE VODA ili
osobnim dolaskom u PONIKVE VODA u uredovno vrijeme tijekom radnog dana.

PONIKVE VODA omogucava ostvarivanje navedenih prava pojedinaca i putem kontaktnih
podataka imenovanog Sluzbenika za zastitu podataka, na nadin da odmah po zaprimanju
zahtjeva obavjeStava Sluzbenika za zastitu podataka koji vodi brigu o svim aspektima zastite
osobnih podataka i uskladenosti s obvezama iz Uredbe te daje upute o daljnjem postupanju po
zaprimljenom zahtjevu.

OSJETUIVI OSOBNI PODACI ILI POSEBNE KATEGORIJE PODATAKA

U okviru svojih pravnih obveza u podrucju radnog prava i zastite na radu PONIKVE VODA u
svojstvu Voditelja obrade prikuplja i obraduje posebne kategorije osobnih podataka
zaposlenika. One ukljucuju standardne medicinske informacije koje se prikupljaju temeljem
postojece pravne obveze u svrhu obrade zdravstvenog stanja zaposlenika prema njihovim
radnim zadacima, potvrdama o bolovanjima te podacima potrebnim za obradu ozljeda na radu.

PONIKVE VODA osigurava da se prethodno navedene posebne kategorije osobnih podataka
obraduju iskljucivo temeljem izuzeca iz ¢lanka 9. stavak 2. Uredbe od opce zabrane obrade
takvih podataka, odnosno:

a) naosnovu pravnog temelja, odnosno iznimke od opce zabrane obrade posebnih kategorija
osobnih podataka iz ¢lanka 9. stavka 2. tocke (b) kad je obrada nuina za potrebe
izvrSavanja obveza i ostvarivanja posebnih prava u podrucju radnog prava i prava o
socijalnoj sigurnosti te socijalnoj zastiti u okviru prava EU ili RH,

b) naosnovu pravnog temelja, odnosno iznimke od opce zabrane obrade posebnih kategorija
osobnih podataka iz ¢lanka 9. stavka 2. tocke (h) kad je obrada nuZna u svrhu procjene
izrade medicinske dijagnoze i pruzanja zdravstvene skrbi i tretmana,

c) naosnovu pravnog temelja, odnosno iznimke od opce zabrane obrade posebnih kategorija
osobnih podataka iz ¢lanka 9. stavka 2. tocke (e) kad se obrada odnosi na osobne podatke
za koje je ocito da ih je objavio ispitanik.

Obrade posebnih kategorija osobnih podataka, ukljucujuéi i postupke prikupljanja, prijenosa
unutar PONIKVE VODA, davanja pristupa tre¢im stranama, odnosno, izvrsiteljima obrade i
primateljima te pohrane, iziskuju osiguranje najvise razine sigurnosti i postupaka zastite
podataka u cilju otklanjanja mogucnosti nastanka visokih rizika na prava i slobode pojedinaca
Cije posebne kategorije osobnih podataka PONIKVE VODA na bilo koji nacin obraduje.

VODITEL OBRADE

Za obrade osobnih podataka koje provodi nad osobnim podacima korisnika, zaposlenika,
vanjskih suradnika i posjetitelja, PONIKVE VODA se nalazi u ulozi voditelja obrade.

PONIKVE VODA samostalno odreduje svrhe i nacine obrade osobnih podataka ¢ime se sukladno
Clanku 4. Uredbe smatra samostalnim voditeljem obrade na kojeg se primjenjuju sve obveze
voditelja obrade, a osobito obveze informiranja pojedinaca koje se manifestiraju kroz ¢lanak 13.
Uredbe, podredno i kroz ¢lanak 14. Uredbe.

Odredivanje svrhe u svakom slucaju kvalificira voditelja obrade, a odredivanje sredstava obrade
implicira kontrolu samo kada se odnosi na esencijalne elemente sredstava. Prilikom odredivanja



P

4.8.

: TN
ponikve krk
™
VODA

odredenog subjekta kao voditelja ili izvrsitelja obrade prvenstveno se uzima u obzir kriterij
utvrdivanja svrhe predmetne obrade osobnih podataka.

Kako bi se pravilno odredila svrha obrade, odnosno subjekt koji istu odreduje, potrebno je
utvrditi:

= iz kojeg se razloga obraduju pojedini osobni podaci,

= tko ima pristup podacima,

= kada e podaci biti izbrisani,

= koja je uloga povezanih subjekata obrade te

= postoji li pravna osnova za obradu sukladno ¢lanku 6. Uredbe.

PONIKVE VODA u okviru svoje temeljne djelatnosti odreduje iz kojeg se razloga obraduju
pojedini osobni podaci, odreduje tko ima pristup podacima bez obzira radilo se o vlastitim
zaposlenicima ili vanjskim suradnicima, samostalno odreduje kada ¢e podaci biti izbrisani s
obzirom na svrhe obrada, samostalno odreduje ulogu povezanih subjekata obrade te u
odredenim slucajevima temelji obrade podataka na zakonskoj osnovi za obradu sukladno
¢lancima 6. i 9. Uredbe.

PONIKVE VODA je u svojstvu Voditelja obrade odgovorno za provodenje odgovarajuéih
tehnickih i organizacijskih mjera, za omogucavanje ucinkovite primjene nacela zastite podataka,
kao Sto je smanjenje koli¢ine podataka, ograni¢avanje pristupa podacima samo ovlatenim
osobama te ukljuenje zastitnih mjera u obradu kako bi se ispunili zahtjevi iz Uredbe i zastitila
prava ispitanika, a sve u cilju osiguravanja i dokazivanja da se obrada provodi u skladu s
Uredbom, te se takve mjere prema potrebi preispituju i aZuriraju.

IZVRSITELJI OBRADE

PONIKVE VODA u okviru svojih aktivnosti ima opravdane potrebe povremeno ili trajno angazirati
fiziCke ili pravne osobe u svojstvu izvritelja obrade, koji provode obrade osobnih podataka u
ime PONIKVE VODA kao voditelja obrade, kao $to su npr. postupci zaposljavanja, vodenja
evidencija zaposlenika i njihovog radnog vremena, racunovodstvene usluge, usluge odrZavanja
IT sustava i opreme, odrZavanja programskih rjedenja i raunovodstvenih programa, usluge
zaStite na radu i zaStite imovine i ljudi, izdavanje raCuna za pruzene usluge i naplatu
potraZivanja, odrzavanja sustava urudzbenog zapisnika i sigurne pohrane poslovne
dokumentacije.

PONIKVE VODA je u svojstvu voditelja obrade obvezan angazirati iskljucivo izvrsitelje obrade
koji u dovoljnoj mjeri jamce provedbu odgovarajucih tehnickih i organizacijskih mjera na nacin
da je obrada u skladu sa zahtjevima iz Uredbe i da se njome osigurava zastita prava ispitanika.

Obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili drugim pravnim aktom u skladu s
pravom EU ili RH, u pisanom obliku, ukljucujuci i elektronicki oblik, koji izvrsitelja obrade
obvezuje prema PONIKVE VODA, a koji navodi predmet i trajanje obrade, prirodu i svrhu obrade,
vrstu osobnih podataka i kategoriju ispitanika te obveze i prava voditelja obrade.

Ugovorom izmedu voditelja obrade i izvrSitelja obrade nalaZe se lzvrsitelju obrade:

a) da ce obrade osobnih podataka definirane ugovorom obavljati samo prema pisanim
uputama voditelja obrade i da osobne podatke nece obradivati u bilo koje druge svrhe osim
one koja su utvrdene pisanim uputama ili ugovorom,
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b) da su se njegovi zaposlenici koji su ovlasteni za obradu osobnih podataka obvezali na
postovanje povjerljivosti i da podlijezu zakonskim obvezama o povjerljivosti,

c) da ce za osiguranje odgovarajuce razine sigurnosti obrade osobnih podataka poduzeti
tehnicCke i organizacijske mjere sukladno propisima iz podrudja zastite osobnih podataka,
osigurati cjelovitost, dostupnost i povjerljivost osobnih podataka i redovito procjenjivati
ucinkovitost tehnickih i organizacijskih mjera,

d) danece angazirati drugog podizvrsitelja obrade bez prethodnog posebnog ili opceg pisanog
odobrenja voditelja obrade,

e) davanje podrike voditelju obrade u ispunjavanju njegovih obveza u pogledu osiguravanja
prava pojedinaca, odnosno da ¢e pomoci voditelju obrade putem odgovarajuéih tehnickih i
organizacijskih mjera da ispuni obvezu u pogledu odgovaranja na zahtjeve za ostvarivanje
prava ispitanika,

f) brisanje ili vracanje svih osobnih podataka voditelju obrade nakon dovréetka pruZanja
usluga vezanih za obrade utvrdene pisanim uputama ili ugovorom te brisanje svih
postojecih kopija,

g) voditelju obrade staviti na raspolaganje sve informacije koje su neophodne za dokazivanje
postovanja obveza utvrdenih Uredbom i koje omoguéuju revizije, uklju¢ujuci inspekcije,
koje provodi voditelj obrade ili drugi revizor kojeg on ovlasti,

h) obavjeStavanje voditelja obrade ako prema njegovom misljenju odredena uputa krsi
Uredbu,

i) obavjeStavanje voditelja obrade odmah po saznanju o povredi osobnih podataka koje
obraduje temeljem pisanih uputa ili ugovora.

Ako izvrsitelj obrade angaZira drugog izvrsitelja obrade za provodenje obrade u ime voditelja
obrade, iste obveze za zastitu podataka namecu se tom drugom izvriitelju obrade ugovoromili
drugim pravnim aktom. Ugovori ili dodaci ugovorima ili sporazumi o obradi osobnih podataka
sklopljeni izmedu voditelja obrade i izvrsitelja obrade pohranjuju se unutar poslovnih prostora
PONIKVE VODA.

4.9. ZAJEDNICKI VODITELJI OBRADE

U odnosu na ogranic¢en skup osobnih podataka korisnika usluga i zaposlenika, kandidata za
radno mjesto i predstavnika poslovnih suradnika PONIKVE VODA nastupa u ulozi zajednickog
voditelja obrade s povezanim dru$tvom — Ponikve eko otok Krk d.0.o., Vréanska 14, 51500 Krk.

4.10. EVIDENCIJE AKTIVNOSTI OBRADA

W

PONIKVE VODA vrsi redovite obrade osobnih podataka korisnika, vlastitih zaposlenika i vanjskih
suradnika kao i obrade koje uklju¢uju posebne kategorije podataka iz ¢lanka 9. Uredbe s
naglaskom na podatke koji se odnose na zdravlje zaposlenika, a koje mogu prouzrogiti visok rizik
za prava i slobode ispitanika.

Stoga PONIKVE VODA u svojstvu voditelja obrade, sukladno ¢lanku 30. Uredbe, vodi evidenciju

aktivnosti obrada u pisanom obliku, uklju¢ujuci elektronicki oblik, a koja obvezno sadrzi:

a) ime i kontaktne podatke PONIKVE VODA kao voditelja obrade i Sluzbenika za zaititu
podataka;

b) svrhe obrade;

c) opis kategorija pojedinaca i njihovih osobnih podataka;
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d) kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, ukljucujuci
primatelje u tre¢im zemljama ili medunarodnim organizacijama;

e) prijenose osobnih podataka u treéu zemlju ili medunarodnu organizaciju, ukljucujuci
identificiranje te tre¢e zemlje ili medunarodne organizacije te, dokumentaciju o
odgovarajuéim zastitnim mjerama;

f) ako je to moguce, predvidene rokove pohrane podataka;

g) ako je moguce, opci opis tehnickih i organizacijskih sigurnosnih mjera.

PONIKVE VODA je obvezno nadzornom tijelu na zahtjev dati uvid u evidencije aktivnosti obrada
podataka.

4.11. SIGURNOST OBRADA OSOBNIH PODATAKA
PONIKVE VODA provodi odgovarajuce tehnicke i organizacijske mjere za omogucavanje
uinkovite primjene nacela zastite podataka, kao $to je smanjenje koli¢ine podataka,
ograniCavanje pristupa podacima samo ovlastenim osobama te ukljuenje zatitnih mjera u
obradu kako bi se ispunili zahtjevi iz ove Uredbe i zastitila prava ispitanika, a sve u cilju
osiguravanja i dokazivanja da se obrada provodi u skladu s Uredbom, te se takve mjere prema
potrebi preispituju i azuriraju.

Te mjere, izmedu ostalog, ukljucuju prema potrebi i:

a) pseudonimizaciju i enkripciju osobnih podataka;

b) sposobnost osiguravanja trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava
i usluga obrade;

) sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa njima
u slucaju fizickog ili tehni¢kog incidenta;

d) proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i
organizacijskih mjera za osiguravanje sigurnosti obrade.

Detaljne informacije o postupcima i tehnickim i organizacijskim mjerama za omogucavanje
uCinkovite primjene nacela zastite podataka prikazane su u Poglavlju 5. ovog Pravilnika i drugim
internim aktima iz podrucja zastite osobnih podataka i informacijske sigurnosti.

4.12. POVREDE OSOBNIH PODATAKA
Upravljanje povredama osobnih podataka neophodan je proces koji uklju¢uje procedure za rano
otkrivanje incidenata, metode reakcije, analize rizika i kontrole utjecaja na prava i slobode
ispitanika i reputaciju PONIKVE VODA.

PONIKVE VODA je izradilo posebne interne upute za upravljanje povredama osobnih podataka.

Usvajanjem standardiziranog i dosljednog pristupa svim prijavljenim incidentima nastoji se

osigurati:

e da sviincidenti budu pravodobno prijavljeni i mogu se pravilno istraziti,

e da su svi incidenti zabiljeZzeni i dokumentirani,

e da sviincidenti budu obradeni od strane ovlastenog i stru¢nog osoblja,

e da se incidenti potvrde, odbace ili evidentiraju kao sumnijivi,

e dasuodgovarajuce upravljacke razine ukljuéene u upravljanje incidentom,

® razumijevanje prirode i utjecaja incidenata i poduzimanje mjera radi sprje¢avanja nastanka
daljnjih Steta,

* dasenadzorno tijelo i ispitanici obavjestavaju prema potrebi i ispunjenju kriterija iz Uredbe,
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e da su sviincidenti pravovremeno rijeseni, a redovite poslovne aktivnosti uspostavljene,
e da su svi incidenti pregledani kako bi se utvrdila poboljdanja u pravilima postupanja,
procesima i procedurama.

Temeljne obveze upravljanja incidentima ukljucuju obveze kojima:
a) lzvrsitelji obrade uime PONIKVE VODA moraju u svakom slucaju povrede osobnih podataka
izvijestiti PONIKVE VODA bez odlaganja, odmah po saznanju;

b) PONIKVE VODA, za obrade osobnih podataka koje vrsi u svojstvu voditelja obrade, s obzirom
na karakter i opseg podataka, ako je vjerojatno da ¢e povreda osobnih podataka prouzrociti
rizik za prava i slobode ispitanika, ima obvezu obavijestiti nadzorno tijelo bez odlaganja, a
najkasnije u roku od 72 sata od saznanja o povredi, uz izuzec¢e od obveze obavjestavanja
ako povreda ne moze prouzrociti rizik za prava i slobode pojedinaca;

c) PONIKVE VODA, za obrade osobnih podataka koje vr3i u svojstvu voditelja obrade, s obzirom
na karakter i opseg podataka, ako povreda moZze prouzroditi visok rizik za prava i slobode
pojedinaca, ima obvezu obavijestiti pojedince bez odlaganja, ukoliko je izvedivo i ne iziskuje
nerazmjeran napor;

d) PONIKVE VODA, za obrade osobnih podataka koje vrsi u svojstvu voditelja obrade, vodi
evidenciju svih povreda osobnih podataka bez obzira da li su iste zadovoljavale kriterije za
obavjestavanjem nadleznog tijela ili ispitanika.

Sviincidenti, potvrdene povrede ili sumnje na povrede podataka unutar PONIKVE VODA trebaju
biti prijavljene odmah i bez odlaganja Sluzbeniku za zastitu podataka.

Navedena obavijest, koja obvezno ukljucuje, ali se ne ograni¢ava na naznaku vremena saznanja,
prema objektivnim moguc¢nostima mora sadrZavati detaljan opis i sve raspoloZive okolnosti
povrede ili potencijalne povrede osobnih podataka.

Sve povrede podataka moraju se zapisati unutar evidencije povreda podataka koju vodi
Sluzbenik za zastitu podataka, kako bi se osigurao prikladan nadzor nad vrstama i uCestalosti
potvrdenih incidenata u svrhu upravljanja i izvjeStavanja.

4.13. PRUENOS U TRECE ZEMLIE IZVAN EU/EGP

U okviru redovitih aktivnosti PONIKVE VODA ne prenosi osobne podatke u tre¢e zemlje,
odnosno, izvan EU/EGP.

U slu&aju prijenosa osobnih podataka izvan EU/EGP, odnosno, u trec¢e zemlje, PONIKVE VODA
mora izvrsiti provjeru da li, prema Europskoj komisiji, ta tre¢a zemlja, podrucje, ili jedan ili vise
odredenih sektora unutar te tre¢e zemlje, ili medunarodna organizacija o kojoj je rije€,
osigurava primjerenu razinu zaStite osobnih podataka, uvidom na web stranici Europske
komisije:

https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en

Ako nije donesena odluka Europske komisije o primjerenoj razini zastite odredene zemlje,
PONIKVE VODA smije tre¢oj zemlji ili medunarodnoj organizaciji osobne podatke prenijeti samo
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ako je predvidjela odgovarajuce zastitne mjere i pod uvjetom da su pojedincima na raspolaganju
provediva prava i u€inkovita sudska zastita, odnosno, moraju osigurati:

a) ispunjenje jedne od odgovarajucih zastitnih mjera iz ¢lanka 46. Uredbe, ili

b) jedan od uvjeta ispunjenja dozvoljenih odstupanja iz ¢lanka 49. Uredbe,

o ¢emu se mora izvrsiti prethodno savjetovanje sa Sluzbenikom za zaStitu podataka, radi
provodenja preispitivanja i dokumentiranja posebnih okolnosti svakog prijenosa, relevantnih
zakona i praksi odredisne zemlje te dodatnih ugovornih, tehnickih i organizacijskih zastitnih
mjera za povecanje zastite prenesenih podataka u tre¢u zemlju sukladno Preporukama 01/2020
Europskog odbora za zastitu podataka (EDPB, European Data Protection Board) o mjerama
kojima se dopunjuju alati za prijenos podataka kako bi se osigurala uskladenost s razinom zastite
osobnih podataka u EU, Verzija 2.0 od 18. lipnja 2021.

5. TEHNICKE | ORGANIZACIJSKE MJERE | POSTUPCI OBRADA

PONIKVE VODA u svojstvu voditelja obrade odgovara za uskladenost s pravom u podrucju zastite
podataka, za provodenje odgovarajucih tehnickih i organizacijskih mjera u skladu s posebnom
Politikom informacijske sigurnosti, kako bi osigurao i mogao dokazati da se obrada provodi u skladu s
Uredbom.

PONIKVE VODA Sstiti svoje podatke, dokumentaciju, racunalnu opremu, informacijske sustave i
programska rjeSenja od zlouporabe, krade, gubitka i neovlastene uporabe. Za provodenje mjera
odgovorni su svi zaposlenici PONIKVE VODA i administratori pojedinih sustava i aplikacija, svaki u svom
dijelu odgovornosti.

5.1. PRAVA PRISTUPA | NADZOR PRISTUPA

PONIKVE VODA ima utvrdena prava pristupa odredenoj vrsti dokumentacije, bez obzira radilo
se o ispisanim dokumentima ili podacima unutar informacijskih sustava koje PONIKVE VODA
koristi.

Povjerljivost i integritet podataka u obliku ispisanih dokumenata osigurava se prilikom
napustanja radnog mjesta politikom Cistog stola i pohranjivanjem dokumenata u ormare s
moguénoscu zakljuavanja i spremanjem kljuceva kod ovlastenih osoba.

Pristup prostorijama moguc je u redovnom radnom vremenu, a izvan njega samo za zaposlenike
za koje je uprava dala takvo odobrenje.

Povjerljivost i integritet podataka pohranjenih na racunalnim i informacijskim sustavima i
programskim rjeSenjima zasticeni su sustavima kontrole pristupa kako bi se osiguralo da samo
ovlasteni korisnici imaju pristup potrebnim informacijama, uz uvjet da se prilikom napustanja
radnog mjesta racunala zasStite od neovlastenog koristenja zaklju¢avanjem ili odjavom sa
sustava. Taj pristup je ograni¢en na samo one informacijske sustave i mogucnosti koje su
svakom korisniku neophodne za njegove poslovne aktivnosti.

Uprava PONIKVE VODA odreduje prava pristupa zaposlenika ra¢unalnim i informacijskim
sustavima i programskim rjeSenjima, vodi evidencije dodijeljenih prava pristupa i njihove
izmjene te ukidanje prava pristupa bivSim zaposlenicima bez odgode te osigurava redovitu
reviziju dodijeljenih prava pristupa.
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U prostorijama namijenjenim radu s korisnicima usluga ili drugim stranama ekrani rac¢unala
moraju biti namjesteni na nacin da neovlastene osobe nemaju uvid u sadrzaj ekrana.

Zaposlenicima PONIKVE VODA strogo je zabranjeno davati drugim korisnicima vlastite lozinke
za pristup korisnickim racunima PONIKVE VODA i digitalne identitete. To se odnosi na pristup
racunalima, programskim rjeSenjima PONIKVE VODA, racunovodstvenim programima i ostalim
informacijskim sustavima ili mreznim aplikacijama koje sadrze osobne podatke korisnika usluga,
zaposlenika i drugih osoba.

Postom zaprimljena dokumentacija koja sadrZi poslovne tajne ili osobne podatke se od strane
zaposlenika ovladtenog za prijem poste izravno dostavlja naslovljenom zaposleniku ili
organizacijskoj jedinici kojoj je postanska posiljka namijenjena, bez otvaranja posiljke.

DOKUMENTACLA

Povjerljivost i integritet podataka u obliku ispisanih dokumenata osigurava se prilikom
napustanja radnog mjesta politikom €istog stola i pohranjivanjem dokumenata u ormare s
mogucno3c¢u zakljutavanja i spremanjem klju¢eva kod ovlastenih osoba.

Dokumentacija PONIKVE VODA ¢uva se trajno ili sukladno rokovima iz vaZecih propisa i internog
Pravilnika o upravljanju dokumentarnim gradivom, uz stroge mjere sigurnosti u zaklju¢anim ili
sigurnosnim ormarima s obveznim zakljuavanjem i spremanjem kljueva kod zaposlenika
ovlastenih za pristup istima.

Dodatne mjere zastite osiguravaju se zaklju¢avanjem prostorija u kojima se nalaze ormari za
pohranu dokumentacije te ograni¢enim pravima pristupa takvim prostorijama, posebice izvan
radnog vremena ureda PONIKVE VODA.

RACUNOVODSTVENA DOKUMENTACIJA | DOSJEI ZAPOSLENIKA

Svi osobni podaci trenutnih i bivsih zaposlenika PONIKVE VODA ukljuéujuéi i dosjee zaposlenika,
zdravstvena dokumentacija zaposlenika i racunovodstvena dokumentacija (place, bolovanja,
ustezanja, putni troSkovi i sl.), pohranjuju se i Cuvaju uz visoke mijere sigurnosti na
informacijskim sustavima, u programskim rjesenjima, ra¢unalima i u zaklju¢anim ili sigurnosnim
ormarima s obveznim zaklju¢avanjem i spremanjem klju¢eva kod zaposlenika ovlatenih za
pristup istima s ograni¢enim pravima pristupa.

Administracija i pristup dokumentaciji i osobnim podacima omoguéeni su samo ovlastenim
zaposlenicima PONIKVE VODA i ovlastenim zaposlenicima izvr3itelja obrade.

Prije otkrivanja osobnih podataka zaposlenika primateljima izvan PONIKVE VODA, PONIKVE
VODA o tome obavje3tava zaposlenika, osim ako se podaci ne daju na zahtjev zaposlenika ili u
svrhu ispunjavanja zakonskih obveza PONIKVE VODA.

POSEBNE KATEGORIJE OSOBNIH PODATAKA

U okviru svojih pravnih obveza u podruéju radnog prava i zastite na radu PONIKVE VODA u
svojstvu Voditella obrade prikuplja i obraduje posebne kategorije osobnih podataka
zaposlenika. One ukljuCuju standardne medicinske informacije koje se prikupljaju temeljem
postojece pravne obveze u svrhu obrade zdravstvenog stanja zaposlenika prema njihovim
radnim zadacima, potvrdama o bolovanjima te podacima potrebnim za obradu ozljeda na radu.
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Obrade posebnih kategorija osobnih podataka, ukljucujuci i postupke prikupljanja, prijenosa
unutar PONIKVE VODA, davanja pristupa tre¢im stranama, odnosno, izvrSiteljima obrade i
primateljima te pohrane, iziskuju osiguranje najviSe razine sigurnosti i postupaka zastite
podataka u cilju otklanjanja moguénosti nastanka visokih rizika na prava i slobode pojedinaca
¢ije posebne kategorije osobnih podataka PONIKVE VODA na bilo koji nacin obraduje.

Sva dokumentacija koja sadrzi posebne kategorije osobnih podataka pohranjuje se i Cuva uz
najvise mjere sigurnosti na informacijskim sustavima, u programskim rjeSenjima i u zaklju¢anim
ili sigurnosnim ormarima s obveznim zakljuavanjem i spremanjem kljueva kod zaposlenika
ovladtenih za pristup istima s ograni¢enim pravima pristupa.

Administracija i pristup dokumentaciji i osobnim podacima omoguceni su samo ovlastenim
zaposlenicima PONIKVE VODA ili ovlastenim osobama izvrsitelja obrade.

Strogo je zabranjeno neovlasteno dijeljenje posebnih kategorija osobnih podataka od strane
PONIKVE VODA i njihova javna objava ili otkrivanje neovlastenim osobama kao i njihovo
dijeljenje putem emaila ili poruka (npr. SMS, Whatsapp, Viber, Gmail i sl.) bez prethodne zastite
lozinkom.

SIGURNOSNE KOPLIE

Za sve poslovne informacije i osobne podatke unutar informacijskog sustava PONIKVE VODA i
programskih rjeSenja rade se sigurnosne kopije (backup) na dnevnoj, tjiednoj i mjesecnoj bazi u
svrhu osiguranja trajnog integriteta i dostupnosti sustava i usluga njihove obrade te u svrhe
osiguranja kontinuiteta poslovanja i pravodobne ponovne uspostave dostupnosti osobnih
podataka u slu¢aju sigurnosnog incidenta. Sigurnosne kopije se €uvaju sukladno procjeni rizika.

Prije provodenja radova na odrzavanju poslovnih sustava moraju se osigurati sigurnosne kopije
poslovne dokumentacije i osobnih podataka.

Sigurnosne kopije pohranjuju se na srediSnjem posluZitelju PONIKVE VODA i na izdvojenim
lokacijama ili profesionalnim rjeSenjima pohrane u oblaku od strane pruzatelja usluga
odrzavanja programskih rjeSenja koja PONIKVE VODA koristi za svoje poslovanje i pruzanje
usluga.

Upravljanje sigurnosnim kopijama obuhvaca postupke izrade, pohrane, testiranja i obnove
podataka sa sigurnosnih kopija, a sigurnosne kopije moraju sadrZavati sve podatke,
dokumentaciju i evidencije potrebne za ponovno uspostavljanje poslovnih procesa koje
podrzava informacijski sustav PONIKVE VODA.

Testiranje ispravnosti sustava sigurnosnih kopija je potrebno izvoditi barem jednom godiSnje na
nadin da se radi povrat podataka s lokacije pohrane sigurnosne kopije i provjera njegove
cjelovitosti i ispravnosti.

KORISNICKI RACUNI | POLITIKA LOZINKI

Zaposlenici PONIKVE VODA moraju se po odlasku s radnog mjesta obvezno i redovito odjaviti i
zaklju¢avati raéunala koja koriste, kao i vlastita racunala i vlastite mobilne uredaje ukoliko na
istima pristupaju informacijskim sustavima i dokumentima PONIKVE VODA te elektronickoj
posti, uz prethodnu suglasnost uprave PONIKVE VODA.
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U radu s racunalima i programskim rje$enjima PONIKVE VODA, zaposlenici se moraju prijaviti
svojim lozinkama.

Za razliCite korisnicke racune mora se koristiti razlicita lozinka, bez obzira radi li se o privatnim
ili poslovnim korisni¢ckim racunima. Lozinke se u fizickom formatu moraju pohranjivati na
zaSticenom mjestu kojem pristup ima isklju¢ivo zaposlenik, dok se lozinke u elektroni¢kom
formatu moraju pohranijivati u kriptiranom obliku ili na kriptiranom mediju.

Svoju lozinku zaposlenik ne smije otkriti drugim osobama, a ako posumnja da je netko saznao ili
koristi njegovu lozinku, treba je odmah promijeniti i potencijalnu zlouporabu prijaviti upravi
PONIKVE VODA i Sluzbeniku za zastitu podataka.

Zabranjena je i pohrana lozinki u web preglednike.

Lozinke za pristup poslovnim sustavima s administratorskim pravima, posebice za pristup
temeljnim sustavima i programskim rjesenjima te srediSnjem posluzitelju, kao i za svrhe
administriranja ra¢unalne mreze, sustava elektroni¢ke poste i programskih rjesenja, pohranjuju
se u zapeCacenim omotnicama spremljenim u strogo ¢uvanom sigurnosnom ormaru s
ograniCenim pravima pristupa, dodijeljenim od strane uprave. Administratorske lozinke koriste
se iskljucivo u krajnjoj nuznosti i u iznimnim situacijama, a nakon njihove uporabe se obvezno
mijenjaju. Svaka uporaba zape&ac¢enih omotnica se dokumentira.

ZASTITA OD ZLONAMJERNIH PROGRAMA
Zlonamjerni programi mogu nanijeti $tetu PONIKVE VODA i zaposlenicima te je stoga
neophodno redovito i kontinuirano osiguravati mjere sigurnosti racunalne mreze i informaticke
opreme slijedeéim mjerama:
® ne posjecivati niti otvarati internetske stranice koje pruZaju nelegalne usluge ili stranice
sumnjive razine sigurnosti,
* neinstalirati nelegalne kopije ra¢unalnih programa niti nelicencirane programe,
® samovoljno ne instalirati sluzbena programska rjeSenja bez prethodnog odobrenja
uprave PONIKVE VODA,
e redovito aZurirati operativne sustave rac¢unala i informaticke opreme,
e instaliratii redovito aZurirati sluzbene antivirusne programe,
® instalirati i koristiti vatrozid (firewall),
e zakljuCavati ratunala i mobilne uredaje odmah po prestanku koristenja,

......

® reagirati na svaki napad zlonamjernih programa, detektirati ih i un
tome upravu PONIKVE VODA i Sluzbenika za zastitu podataka te odrzavatelje
informaticke opreme,

e ako korisnik posumnja da je njegovo racunalo ili podatkovni medij zaraZen virusom,
obavezan je racunalo odmah iskljugiti i prijaviti prvom nadredenom, a podatkovni
medij iskljuciti i viSe ga ne koristiti,

® redovito i ucestalo vr3iti izradu sigurnosnih kopija (backup) i spremiti ih sigurno na
srediSnji posluZitelj PONIKVE VODA uz strogo ogranicena prava pristupa,

®  korisnici trebaju sami ili uz pomo¢ stru¢ne osobe instaliranim antivirusnim programom
provjeriti podatkovne medije koje unose u ured prije njihove upotrebe.
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5.8. ODRZAVANJE RACUNALNE | DRUGE OPREME | POSLOVNIH SUSTAVA

OdrZavanje i popravak racunalne i druge opreme te programskih rieSenja dozvoljeno je
predstavnicima ovlastenih vanjskih partnera uz prethodnu obavijest i suglasnost uprave ili
zaposlenika kojeg uprava ovlasti.

Prilikom provodenja odrzavanja programskih rjeSenja i poslovnih sustava PONIKVE VODA mora
se osigurati kontinuitet logova, odnosno, zapisa o kljuénim zbivanjima, posebice ulascima i
aktivnostima korisnika po sustavima ili o unosenju, izmjenama i brisanju podataka u sustavima.
Svaki pristup korisnika s administratorskim pravima mora biti zabilje?en bez moguénost
naknadne izmjene zapisa, a pristup takvim zapisima mora biti omogucen iskljucivo
zaposlenicima koje uprava ovlasti.

Svi radovi na odrZavanju poslovnih sustava PONIKVE VODA od strane ovlastenih vanjskih
partnera moraju se evidentirati i dokumentirati uz osiguranje zapisa o po¢etku radova, o osobi
ili osobama koje su provodile dogovorene aktivnosti na poslovnim sustavima i o rezultatima ili
posljedicama izvr§enih radova.

Za svrhe provodenja testiranja poslovnih sustava ne smiju se koristiti stvarni osobni podaci ve¢
se prethodno moraju pseudonimizirati ili anonimizirati. Koristenje stvarnih osobnih podataka u
svrhe testiranja dozvoljeno je samo u iznimnim situacijama temeljem odluke uprave.

OdrZavatelji prostorija, racunalne i druge opreme, posjetitelji i poslovni partneri smiju se kretati
poslovnim prostorom PONIKVE VODA samo uz znanje uprave ili zaposlenika kojeg uprava
ovlasti.

5.9. KORISTENJE RACUNALNE OPREME IZVAN UREDA
Svi korisnici racunalnih informacijskih sustava i aplikacija u vlasnistvu PONIKVE VODA, bilo da
opremu koriste u PONIKVE VODA ili im je dana na koriStenje za potrebe rada izvan PONIKVE
VODA, obavezni su je Euvati, koristiti pazljivo i postupati s njom prema nacelu dobrog
gospodara.

Prije ponovnog ukljucivanja informaticke opreme, odnosno, racunala, u racunalnu mresu
PONIKVE VODA, nakon vremenski duZeg koriStenja izvan PONIKVE VODA obvezno je provodenje
sigurnosne provjere informatitke opreme, posebice prisustva zlonamjernih programa ili
aplikacija ili izostanka azuriranja sigurnosnih postavki operativnog sustava opreme ili
antivirusnog softvera. Provjera se vréi instaliranim antivirusnim programom prije ukljucenja
racunala u racunalnoj mre?i PONIKVE VODA od strane struCno osposobljenih zaposlenika
PONIKVE VODA.

Zabranjeno je koristenje privatnih uredaja i privatne ra¢unalne opreme za obradu i pohranu
osobnih podataka za ¢iju obradu je PONIKVE VODA voditelj obrade, ukljuéujuci fotografiranje,
snimanje, kopiranje i sl., osim uz prethodno izri¢ito odobrenje uprave PONIKVE VODA.

5.10. UDALIENA PODRSKA

Zaposlenici kao korisnici informacijskog sustava PONIKVE VODA i pripadaju¢ih programskih
rjeSenja obvezni su poteskoée u pristupu ili koristenju istima ili u kori$tenju racunala prijaviti
isklju€ivo ovlastenim IT administratorima PONIKVE VODA.
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U slucajevima kada je neophodno u otklanjanje poteskoce ukljuciti i ovlaétene podugovorene
odrzavatelje informacijskog sustava i programskih rjeSenja, moZe im se omoguciti daljinski
pristup u skladu s procedurama utvrdenima od strane ovlastenog podugovorenog odrzavatelja,
u pravilu putem posebne aplikacije za daljinski pristup. Prije omogucavanja daljinskog pristupa
racunalu zaposlenik je obvezan zatvoriti sva programska rjesSenja, aplikacije i baze podataka na
nacin da se ista mogu otvoriti samo lozinkom. Postupak davanja pristupa ovlagtenim
podugovorenim odrZavateljima mora ukljuivati sigurnosni mehanizam potvrde ili dozvole
pristupa od strane zaposlenika PONIKVE VODA putem privremene lozinke koja se razmjenjuje s
drugom stranom putem telefona ili drugog primjenjivog kanala komunikacije. Po prestanku
potrebe za daljinskom podrikom, zaposlenik mora prekinuti rad posebne aplikacije za daljinski
pristup i zatvoriti je.

5.11. ELEKTRONICKA POSTA

Zaposlenici su u sluzbenoj komunikaciji s drugim fizickim i pravnim osobama duzni koristiti
iskljucivo sluzbenu email adresu. Svi podaci, informacije i dokumenti koji se razmjenjuju putem
sluzbenih email adresa smatraju se poslovnom dokumentacijom PONIKVE VODA.

Zaposlenici mogu koristiti email adresu druge domene iskljucivo za privatnu komunikaciju.
Zaposlenici ne smiju koristiti sluzbenu email adresu u privatne svrhe.

Nije dozvoljeno putem elektronicke poste bez dodatne zastite ili enkripcije prenositi i posiljati
osjetljive osobne podatke, kao &to su podaci o zdravlju zaposlenika, uklju€ujuéi i datoteke i
kopije dokumenata.

Sustav elektroni¢ke poste nije sustav prikladan za pohranu dokumentacije i povjerljivih
podataka, s obzirom na sigurnosne aspekte. Stoga su zaposlenici obvezni sigurno pohraniti
privitke elektronitkoj posti na za to predvidene podatkovne mape na informacijskom sustavu
PONIKVE VODA i trajno izbrisati takvu dokumentaciju sa svojih ra¢unala.

5.12. ZBRINJAVANIJE INFORMATICKE OPREME | DOKUMENTACIE

Svaka informacija iz sustava PONIKVE VODA ili nositelj informacija (medij) se mogu rashodovati
odnosno ukloniti iz informacijskog sustava PONIKVE VODA iskljuCivo uz autorizaciju odgovorne
osobe, te na siguran nacin:

* Papirni se dokumenti unistavaju iskljucivo u uniStavacu papira i nakon toga ekoloski
zbrinjavaju,

® Podaci na CD/DVD-ima se fizi¢ki uniStavaju,

® Podaci s USB medija, vanjskih memorija i sl. obvezno se bridu prije daljnjeg koristenja,

e Tvrdi diskovi radnih stanica (desktop i laptop ragunala) se moraju u slu¢aju popravka ili
prodaje trajno izbrisati (,wipe”) ili kriptirati bez dijeljenja enkripcijskog kljuca.

Racunalna oprema koja vise nije za uporabu, zbrinjava se sukladno propisima o gospodarenju
otpadnim elektri¢nim i elektroni¢kim uredajima i opremom. Prije poletka procedure
zbrinjavanja, zapisi na medijima za pohranu podataka (tvrdi diskovi) trajno se unistavaju
mehanickim onesposobljavanjem ili drugim ucinkovitim metodama te se predaju ovlastenim
tvrtkama na zbrinjavanje.

=
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5.13. VIDEONADZOR

PONIKVE VODA ima pravo i ovlast prikupljanja osobnih podataka pojedinaca putem sustava
videonadzora u svrhe zaStite imovine i sigurnosti osoba te sprje¢avanja protupravnih radnji
usmjerenih prema imovini PONIKVE VODA od krade, razbojstva, provala, nasilja, unistenja i sl.

Sustav videonadzora poslovnih prostora pokriva iskljucivo prihvatljivi prostor vanjske povrsine i
unutar poslovnih prostora PONIKVE VODA bez pokrivanja tudih privatnih posjeda. Sustavom
videonadzora ne smiju biti pokriveni sanitarni prostori niti prostori za odmor i presvlacenje.

Pristup postavkama i snimkama sustava videonadzora imaju iskljuivo odgovorna osoba
PONIKVE VODA, osobe zaposlene u PONIKVE VODA koje odgovorna osoba sluzbeno pisanom
odlukom ovlasti te ovlastene osobe vanjskog ugovaratelja za odrzavanje sustava videonadzora
(izvrsitelj obrade) s kojim PONIKVE VODA ima sklopljen ugovor o pruzanju usluge odrzavanja
sustava tehnicke zaStite i povezani ugovor o obradi osobnih podataka sukladno ¢lanku 28.
Uredbe.

Davanje kopija snimki sa sustava videonadzora dozvoljeno je nadleznim tijelima u okviru
obavljanja poslova iz svojeg zakonom utvrdenog djelokruga (npr. policija, AZOP, sudovi, drzavno
odvjetniStvo itd.) uz ovjeru pisane potvrde o izuzimanju snimki.

Strogo je zabranjeno snimanje ekrana sustava videonadzora, kao i neovlasteno kopiranje snimki
i njihovo prenosenje drugim neovlastenim osobama.

6. OSIGURANJE KONTINUITETA ZASTITE OSOBNIH PODATAKA

6.1.

6.2.

OSVJESTAVANIE | EDUKACIJA

Kako bismo bolje razumjeli prethodno opisanu strukturu mjera zastite podataka i temeljne
procese osiguranja privatnosti te da bi opcenito mogli osigurati svijest svih zaposlenika,
PONIKVE VODA podiZe svoju svijest o zastiti podataka u raznim aspektima.

OsvjeStavanje o nuZnosti zastite osobnih podataka zapocinje podizanjem svijesti o zastiti
osobnih podataka. To se, prije svega, odnosi na svjesnost (razumijevanje), kvalifikacije
(sposobnost) i spremnost za pronalaienje rjeSenja i prakticiranje odgovarajucih rjeSenja
(edukacije). Sva tri cimbenika ¢ine temelj uskladenosti.

Zaposlenici PONIKVE VODA moraju se upoznati o vaznosti ovog Pravilnika i redovito osvjestavati
i educirati u svrhu razumijevanja vlastite uloge i o posljedicama nepridrzavanja istog.

RJESAVANJE SPOROVA S ISPITANICIMA

Svaki pojedinac, Cije osobne podatke PONIKVE VODA na bilo koji naéin obraduje, ima pravo
podnijeti prituzbu nadzornom tijelu, o kojem pravu je PONIKVE VODA obvezna informirati
pojedince kroz obveze transparentnosti prilikom prikupljanja i obradivanja njihovih osobnih
podataka. Tuzba se moZe podnijeti nadzornom tijelu, osobito u drzavi ¢lanici EU u kojoj ima
uobicajeno boraviste, u kojoj je njegovo radno mjesto ili mjesto navodnog krsenja Uredbe.

Opravdano je i razumno ocekivati da je najveéa vjerojatnost podnosenja eventualnih prituzbi
pojedinaca hrvatskom nacionalnom nadzornom tijelu - Agenciji za zastitu osobnih podataka
(AZOP).
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Ukoliko nadzorno tijelo ne rijesi prituzbu ispitanika ili ga ne izvijesti u roku od tri mjeseca o
statusu prituzbe ili je ista donesena kao pravno obvezujuéa, svaki pojedinac ima pravo na
ucinkoviti pravni lijek pred sudovima, ne dovodec¢i u pitanje nijedan drugi upravni ili izvansudski
pravni lijek.

Svaki pojedinac ima pravo i na uinkoviti pravni lijek pred sudovima ukoliko smatra da su mu
zbog obrade njegovih osobnih podataka protivno Uredbi prekréena njegova prava iz Uredbe, ne
dovodeci u pitanje dostupne upravne ili izvansudske pravne lijekove.

ODGOVORNOST, RIZICI | NEZELJENE POSLJEDICE

PONIKVE VODA u svojstvu voditelja obrade odgovara za uskladenost s pravom u podrucju
zastite podataka, za provodenje odgovarajuéih tehnickih i organizacijskih mjera kako bi
osigurala i mogla dokazati da se obrada provodi u skladu s Uredbom te za vodenje evidencija
aktivnosti obrade i evidencija kategorija aktivnosti obrade.

PONIKVE VODA kao voditelj obrade odgovoran je za materijalnu ili nematerijalnu Stetu zbog
krSenja Uredbe i svaki pojedinac ima pravo na naknadu za pretrpljenu Stetu kroz sudski
postupak pred sudovima nadleznima prema pravu RH. PONIKVE VODA ili angazirani izvrsitelj
obrade mogu biti izuzeti od odgovornosti ako dokaZu da nisu ni na koji nain odgovorni za
dogadaj koji je prouzroéio stetu.

U posebnu kategoriju Steta kojima PONIKVE VODA mofZe biti izloZen spadaju reputacijski rizici i
neZeljene posljedice na ugled PONIKVE VODA.

IZMJENE PRAVILNIKA

PONIKVE VODA ce redovito provoditi evaluaciju primjenjivosti ovog Pravilnika uzimajucéi u obzir
potrebe za promjenama, na temelju okolnosti koje proizlaze iz operativne primjene Pravilnika,
uz uvazavanje zakonskog okvira u podruéju zadtite osobnih podataka i relevantne sudske prakse.

STUPANIJE PRAVILNIKA NA SNAGU

Ovaj Pravilnik stupa na snagu danom donosenja.

Stupanjem na snagu ovog Pravilnika prestaje vaziti Pravilnik o prikupljanju, obradi, koriStenju i
zastiti osobnih podataka, KLASA: 363-01/18-02/117, URBROJ: 2142-03/03-18-1 od 25. svibnja
2018. godine.
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